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Ihr Schreiben vom 30.11.2023; Ihr Zeichen: Drs. 7/8909, 7/8910; Bearb.: Herr Beyer
,Besetz zur Anderung des Thiiringer Brand- und Katastrophenschutzgesetzes;
Anhérungsverfahren geméf § 79 der Geschaftsordnung des Thiiringer Landtags*
hier: Stellungnahme zum Gesetzentwurf, Teil 1

Sehr geehrte Damen und Herren Abgeordnete,

nachfolgend erhalten Sie unsere Stellungnahme, bzw. Kommentar und
Handlungsempfehlung zur geplanten Anderung/Ergénzung des §7 / 7a Alarmierung:

Erlduterung / Einschatzung:

Eine zentrale landesweite Digitale Alarmierungs-Lésung mége im ersten Anschein nur
Vorteile bringen.

Die Umsetzung einer solchen landesweiten digitalen Alarmierungs-Méglichkeit ist ohne
Frage mit der Turbo-Digital-Alarm-Technologie (TDA), u.a. von EuroBOS, maglich.

So wurden vergleichbare Netze mit dieser innovativen Technologie in Deutschland,
erstmals im Bereich der Leitstelle Ludwigshafen (2 Flachenlandkreise, 4 kreisfreie
Stadte, 2 Werkfeuerwehren — mit insgesamt ca. 30 Alarmeingebenden Stellen), und in
Osterreich, durch das Unternehmen Strabag Infrastructure & Safety Solutions GmbH
(vormals Center Systems GmbH) seit Anfang der 2000er Jahren, vielfach in den
einzelnen Bundeslandern als Landeslésungen aufgebaut.

Die Systeme arbeiten in der derzeit technologisch:

- effektivsten
schnelle und effiziente Alarmverteilung und bidirektionale netzinterne Kommunikation mit 9600
baud/s gegeniber der iiblichen 1200 baud bei POCSAG
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- flexibelsten
Virtualisierung des Alarmierungs-Netzes bis auf DAU-Ebene und damit flexible

Leitstellenzuschnitte méglich) und

- sichersten
Véllig unabhéngig und autark, von éffentlichen Drittnetzen - wie Draht-, IP-, GSM-,
Richtfunkverbindungen u.&.; vor allem in méglichen mehrtégigen Blackout-Szenarien.)

Alarmierungstechnik.

Insbesondere die Netz-Autarkie zeigt gerade dann ihre Vorteile, wenn Festnetz-
und/oder Mobilfunkverbindungen (Draht-, IP-, GSM-, Richtfunkverbindungen u.a.) ausfallen:
siehe Ahr-Flutkatastrophe oder auch die Hochwasser an der Oder.

Die , Turbo-Digital-Alarm-Netztechnologie* verbindet die einzelnen Digitalen-Alarm-
Umsetzer (DAUs) auch allein {iber ihre eigenen, den Landkreisen, Stadten und
Leitstellengebieten, zugeordneten Digitalen Alarmierungsnetz(en) und den BOS zur
Verfliigung stehenden Frequenzen.

So kdnnen alle ,Alarmeingebenden Stellen” (Leitstellen, FEZ[en], KatS-Stdbe, mobile
ELW) zeitgleich und kollisionsfrei auf das Alarmierungsnetz zugreifen und Alarme
einspeisen und ausldsen.

Alles konform der , Technischen Richtline Behérden- und Organisationen (TR-BOS) fiir
die Digitale Funkalarmierung® und der ,Funktechnischen und funkbetrieblichen
Richtlinien fir die nichtpolizeilichen Behérden und Organisationen mit
Sicherheitsaufgaben im Freistaat Thiiringen®.

Hinsichtlich einer Betrachtung und Abwagung aller Rahmenbedingungen,
insbesondere im Hinblick auf die Resilienzen im Katastrophen-/Zivilschutz ist zu
beachten, dass kleinteilige und mehrfach redundante Lésungen in Summe eine héhere
Verfligbarkeit gewahrleisten.

Ahnlich einer LED-Leuchte mit finf LEDs; hier ist die Funktion im Wesentlichen noch
erhalten, auch wenn eine oder zwei LEDs ausgefallen sind. Hingegen wére eine LED-
Leuchte mit gleicher Leuchtkraft und nur einer, zentralen, LED, bei Ausfall dieser sofort
dunkel — im gesamten versorgten Bereich herrscht sofortige Dunkelheit.

Dieses einfache Beispiel lasst sich eben auch auf ein zentrales/landesweites
Alarmierungsnetz, bzw. auf ein zentrales/regionalisierte Alarmierungsnetz(e)
tibertragen.

So kénnten in den Regionen / (geplanten) Leitstellengebieten, landkreisiibergreifende,
Alarmierungsnetze, mit den zuvor aufgezeigten Vorteilen (...schnell..., ...flexible
Leitstellenzuschnitte..., ...unabhangig und autark..., ...zeitgleich und kollisionsfrei...) aufgebaut
werden und die Resilienz eines landesweiten Systems wére deutlich erhéht.

Daruiber hinaus wére es mdéglich, die ,regionalen Leitstellengebiete” via dem TETRA-
Digitalfunk-Netz der deutschen Behérden und Organisationen fur Sicherheitsaufgaben
(BOS) als zusétzlichen Redundanzpfad zu verkniipfen und somit weitere
Zugriffspunkte, eine Erhéhung der Resilienz und im (wohi seltenen) Bedarfsfall
Jlandesweite Alarmierungen® von Funktionstragern einfach zu erméglichen. Die
Pageralarmierung kénnte dann Uber eine einfache, kurzzeitige, Kanalumschaltung der
regionalen POCSAG-Frequenz am DAU in den betreffenden Alarmierungsgebieten
geschehen.




Die ,landesweite Alarmierung von Rettungsmittel oder Filhrungspersonal® tber ein
Digitales Alarmierungs-Netz (Stichworte: Frequenzékonomie - zwingend eine zusétzliche
Frequenz oder Nachteile bei der reguléren Alarmierungsgeschwindigkeit) kann dabei zusétzlich
und parallel zur Alarmierung eines TETRA-Digitalfunk-Geréats (HRT) erfolgen, welches
auf Grund der Fuhrungsfunktion, méglicherweise nicht ohnehin schon mitgefiihrt wird.

Auch die Beschaffung von speziellen Digitalen Meldeempfangern, die, zusétzlich zur
ALARMIERUNGSFUNKTION, eine, in der TR-BOS nicht naher beschriebene,
proprietdre Rickmeldung; hier genannt: ,Zwei-Wege-Alarmierung” (i.d.R.
kostenpflichtig via Mobilfunk/GSM, Festlegung auf einen Hersteller) erméglichen,
wirde hierdurch entfallen.

Dieser angestrebte Mehrwert an Information lasst sich heute ohnedies effektiver
(ginstiger und qualifizierter abbildbar) mit sogenannten ,Alarmierungs-/Informations-Apps"
erreichen. Der autorisierte Nutzer bekommt die Information, parallel zur reguldren und
vorgeschriebenen Alarmierung und kann via Informations-App auch Rickmeldungen
an den ,Einsatzleiter senden; diese Apps stehen in groer Anzahl am Markt bereit.

Zum Schutz personenbezogener Daten ist bei der Verschliisselungstechnologie im
Alarmierungsnetz auf einen offenen und frei verfligbaren Standard verpflichtend
hinzuweisen.

Hier ist den aktuellen Empfehlungen des Bundesamtes fiir Sicherheit in der
Informationstechnik (BSI) zu folgen, um aktuell und in Zukunft eine offene und
herstellerunabhéngige Netz- und Endgerétetechnologie (geméss TR-BOS) verwenden
zu kénnen.

Aktuell ist dies das ,BOSkrypt-Verfahren“, welches von allen Netz- und
Endgeréateherstellern unterstutzt wird, und auf dem vom BSI geforderten ,Advanced
Encryption Standard (AES)" basiert.

Zusammenfassend empfehlen wir:

- Zentrale Steuerung / Planung / Uberwachung und Finanzierung der technischen
Ausstattung durch das Land Thiiringen

- Ausschreibung und Aufbau von flachigen Alarmierungsnetzen in den geplanten
 Leitstellengebieten. Herstellerneutral, unter strengster Beachtung der Vorgaben:
- Einhaltung der ,TR-BOS Digitale Funkalarmierung*“ fiir Netz und
Endgerate (DME)

- Einhaltung der ,Funktechnischen und funkbetrieblichen Richtlinien fiir die
nichtpolizeilichen Beh6rden und Organisationen mit Sicherheitsaufgaben
im Freistaat Thiringen®

- Schnell in der Alarmverteilung, z.B. Alarmaussendung im
Leitstellengebiet <= 6 Sekunden

- Méglichkeit der temporaren Umschaltung auf weitere
Alarmierungskanéle, zur etwaigen landesweiten Alarmierung von
Funktionstragern und Rettungsmitteln
ERGANZEND: Méglichkeit der zuséatzlichen Erweiterung um
hochverfligbare Zubringer sicherheitskritischer Infrastruktur (Stichwort:
TETRA), zur etwaigen landesweiten Alarmierung von Funktionstréagern
und Rettungsmitteln




- Méglichkeit das Alarmierungsnetz bis auf DAU-Ebene zu virtualisieren und
damit Schaffung der Méglichkeit, die Leitstellenzuschnitte flexibel zu bilden

- Véllig unabhangig und autark, von &ffentlichen Drittnetzen - wie Draht-, IP-,
GSM-, Richtfunkverbindungen u.a.

- Alle ,alarmeingebenden Stellen” (Leitstellen, FEZ[en], KatS-Stabe, mobile ELW)
missen zeitgleich und kollisionsfrei auf das Alarmierungsnetz zugreifen und
Alarme eingeben kénnen — unabhangig von Drittnetzen.

- Es miissen Endgerate (Digitale Meldeempfanger [DME]) aller Hersteller,
gemass TR-BOS, eingesetzt werden kénnen.

- Verknipfung aller Alarmierungsnetze tUber das TETRA-Digitalfunknetz der
deutschen BOS (BDBOS); vereinfachte landesweite Alarmierung, mit POCSAG-
Aussendung via Kanal-Umschaltung am DAU.

- Landesweite (Bundesweite) Erreichbarkeit / Alarmierungsméglichkeit von
autorisierten Funktionstragern via TETRA-Digitalfunk

- Verwendung des einheitlichen und vom BSI| empfohienen Verschliisselungs-
algorithmus ,AES®, hier: Herstellerneutrales Verfahren ,BOSkrypt”

Konkret wiirden wir im Gesetz-Entwurf anpassen / ergdnzen:

§7a
Alarmierung

(2) Zur Sicherstellung der landesweiten Anforderungen an die Alarmierung im gesamten
Landesgebiet hat das Land die Aufgaben:

6 erforderliche Betriebsaufgaben und Voorgaben im Zusammenhang mit dem Erhalt der
landesweiten Anforderungen.
7. Beschaffung und Viorgabe der Moglichkeit einer landesweiten autarken Lésung zur

Zwei-Wege-Kommunikation® in 6ffentlichen Netzen.

(3) Der Betrieb des auf der Grundlage des Absaltzes 2 zu errichtenden, den
landesweiten Anforderungen entsprechenden, Alarmierungsnetzes obliegt den
Landkreisen und kreisfreien Stédten als Aufgabentrdager im (iberértlichen ...

10.  Integration und/oder Bereitstellung der ,Zwei-Wege-Kommunikation” nach Absatz 2 Nr.
7.in die/den Leitstellen.

Dies ermdglicht aus unserer Sicht, die effektivste(n), wirtschaftlichste(n) und
zukunftsfahigste Alarmierungsméglichkeit(en), fiir ein

einheitliches, zentral sowie dezentral steuerbares, Digitales Alarmierungssystem flir
Thiringen.




Bei Fragen oder zur weiteren Erérterung stehen wir lhnen und Ihrem Hause, auch
gerne pers6nlich, zur Verfiigung.

Als Verantwortliche in der Gesetzgebung haben sie die einmalige Gelegenheit in
Deutschland, die Weichen, fiir das effektivste, resilienteste und ausgereifteste
Alarmierungssystem, fiir den Brand- und Katastrophenschutz, zu initiieren.

Wir wiinschen ihnen viel Erfolg und verbleiben

mit freundlichen Griissen

--- Flir Sie 24 Stunden erreichbar: www.EuroBQS.de ---
--- Tagesaktuell unter www.facebaok.com/EuroBQS ---

Das Dokument wurde zum Zweck der Veroffentlichung in der BTD bearbeitet.
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