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Sehr geehrter Herr Vorsitzender Méller,
Sehr geehrte Damen und Herren Abgeordnete,
Sehr geehrte Frau Ruffert, :

vielen Dank fiir die Ubersendung des Gesetzentwurfs und die Méglichkeit
einer Stellungnahme. Das Bundesamt fiir Sicherheit in der Informations-
technik (BSI) unterstlitzt und férdert die Cyber-Sicherheit im Kontext der
Digitalisierung der Verwaltung im Bund und in den Lindern. Die besonde-
ren Herausforderungen der digitalen Transformation fiir eine unabhingige
Justiz sind dem BSI bewusst. Wir begriifien das Thiiringer Gesetz iber den
Einsatz von Informations- und Kommunikationstechnik in den Gerichten
und Staatsanwaltschaften (ThirITGerStG) als wichtige Mafinahme zur
rechtssicheren Organisation der Informations- und Kommunikations-
dienste der Thiiringer Justiz.

Auch im Hinblick auf die aktuelle Rechtslage sind die Ressourcen fiir die Un-
terstiitzung der Linder des BSI insbes. aufgrund von verfassungsrechtlicher

Schranken begrenzt. Eine juristische Detailwiirdigung des Gesetzentwurfs ist

daher leider nicht méglich. Gerne mdchte ich jedoch zu den Aspekten der
Informationssicherheit im vorliegenden Gesetzentwurf Stellung nehmen:

Zustell- und Lieferanschrift: Bundesamt fiir Sicherheit in der Informationstechnik, Godesberger Allee 185-189, 53175 Bonn

Deutschland
Digital-Sicher-BSI

Dr. Gerhard Schabhiiser
Bundesamt flir Sicherheit in der
Informationstechnik

Godesberger Allee 185-189
53175 Bonn

Postanschrift:
Postfach 20 03 63
53133 Bonn

www.bsi.bund.de


pwalther
des AfMJV

pwalther
Textfeld

pwalther
Textfeld

pwalther
Textfeld

pwalther
Textfeld

pwalther
Textfeld

pwalther
zu Drs


pwalther
Textfeld
NF



Bundesamt ' . Deutschland

fiir Sicherheit in der PR .
Informationstechnik Digital-Sicher-BSI

Seite 2 von 3

1.) Organisatorische Rahmenbedingungen

Mit dem ThiirITGerStG werden Rahmenbedingungen sowie die Abgrenzung
von Zustindigkeiten zur Erbringung von IT-Diensten fiir die Thiiringer Jus-
tiz definiert. Dies wird als Voraussetzung fiir die Ausbildung sicherer und
leistungsfihiger [T-Dienste angesehen. Die im Entwurf beschriebenen Her-
ausforderungen auch mit Blick auf die Informationssicherheit kénnen durch
Biindelung besser bewiltigt werden.

2.) Verankerung des ISMS als Bestandteil in der Organisation

In der Organisation sollte deutlicher das Informationssicherheitsmanage-
ment (ISM) als verpflichtender Bestandteil verankert werden. Neben der Be-
nennung in den Zustdndigkeiten des Ministeriums (vgl. § 4) sollte auch eine
Einbeziehung des ISM in die Kontrollkommission gépriift werden,

3.) Sicherstellung der Unabhiingigkeit der Justiz bei Outsourcing

Die Unabhingigkeit der Justiz sollte im Rahmen der Sicherheitskonzeption
ausdriicklich berticksichtigt werden. Wenn Dienstleister beauftragt werden,
wie bspw. im Gesetzentwurf in § 3, § 4 und § 8 beschrieben, sollten entspre-
chende Steuerungsmoglichkeiten der Justiz bspw. durch die Umsetzung der
BSI-Standards fiir Qutsourcing sichergestellt werden. Geméfd des BSI IT-
Grundschutzes verbleibt die Verantwortung aus Sicht der Informationssi-
cherheit stets bei der auslagernden Institution. Informationen dazu finden
Sie im BSI IT-Grundschutz Kompendium im Baustein OPS 2.3 Nutzung von
Outsourcing. Weitere Hinweise finden Sie auch im Mindeststandard des BSI
zur Nutzung externer Cloud-Dienste. Ich weise jedoch darauf hin, dass die
darin beschriebenen Mindeststandards fiir die Sicherheit der Informations-
technik des Bundes und fiir die Lander nicht per se verbindlich gelten.

4.) Erhebung von Logdateien ‘

Die Erhebung von Logdateien ist auch nach BSI IT-Grundschutz eine not-
wendige Vorsorge fiir die IT-Forensik. Bei der Aufklirung von Sicherheits-
vorfillen sind regelméiflig forensische Untersuchungen erforderlich. Meta-
daten, Logdateien und Protokolle sind fiir diese Aufklirung von zentraler Be-
deutung und missen hierfiir ggf. an beauftragte Forensik-Dienstleister wei-
tergegeben werden koénnen. Die Bestimmungen in § 8 des Gesetzentwurfs
sollten eine solche Weitergabe ermoglichen.
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Falls es Ihrerseits zukiinftig weitere konkrete Fragen zur Cyber-Sicherheit
geben sollte, kommen Sie gerne wieder auf das BSI zu. Die Kolleginnen und
Kollegen der Informationssicherheitsberatung stehen Ihnen dazu vertrau-
ensvoll unter: sicherheitsberatung-politik@bsibund.de zur Verfiigung. Auch
stehen mein Haus und ich gerne fir sdmtliche Fragen rund um die ange-
strebte Zentralstellenfunktion zur Verfligung. Diese wiirde es erméglichen,
die Zusammenarbeit zwischen dem BSI und dem Land Thiiringen dauerhaft
zu vertiefen, . :

Mit freundlichen Griifen

Dr. Gerhard Schabhiiser

Das Dokument wurde zum Zweck der Veroffentlichung in der BTD bearbeitet.
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