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Thiiringer Gesetz fiir den Fall der vorzeitigen Durchfiihrung von Neuwahlen
fiir den Thiiringer Landtag im Jahre 2021 sowie zur Anderung weiterer wahl-
rechtlicher Vorschriften - Anhérung des TLfDI am 19.01.2021 gem. § 112
Abs. 4 GO |

Sehr geehrte Damen und Herren Abgeordnete,

sehr geehrter Herr Stéffler,

fir den Ubersandten, oben genannten Gesetzentwurf und die Mdglichkeit einer S_tel-
lungnahme im mindlichen Anhérungsverfahren bedanke ich mich sehr.
_ Aus datenschutzrechtlicher Sicht sind zu dem genannten Gesetzentwurf folgende

Anmerkungen zu machen:
A. Vorbemerkungen
Zunachst ist auf Folgendes hinzuweisen:

1. Gem. § 8 Abs. 2 Satz 2 der Zweiten Thuringer Verordnung uber grundlegende
Infektionsschutzregeln zur Einddmmung der Ausbreitung des Coronavirus SARS-
CoV-2 (Zweite Thiringer SARS-COV-Z—Infektionsschutz—Grl_mdverordnung - 2.
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TharSARS-CoV-2-IfS-GrundVO) findet § 3 Abs. 4 ThurSARS-CoV-Z—lfS-GrundVO
- (der die Aufnahme von Kontaktdaten zur Kontaktnachverfolgung regelt) fur Veran-
staltungen von politischen Parteien im Sinne des Artikels 21 des Grundgesetzes
und des § 2 des Parteiengesetzes in der Fassung vom 31. Januar 1994 (BGBI. | S.
149) in der jeweils geltenden Fassung keine Anwendung (§ 8 Abs. 1 Nr. 3
ThiirSARS-CoV-2-IfS-GrundVO).

Somit ist klar geregelt, dass Kontaktdaten im Sinne des § 3 Abs. 4 Satz 2
ThirSARS-CoV-2-1fS-GrundVO bei samtlichen Veranétaltungen von politischen
F’arteien, also sowohl bei M‘itgliederversammlungen zur Wahl eines Wahlkreisbe-
werbers gem. § 23 Abs. 1 Thiringer Landeswahlgesetz (ThirLWG) als auch bei
Mitgliederversammlungen zur Wahl eines Bewerbers / einer Bewerberin auf der
Landesliste gem. § 29 Abs. 1 und Abs. 5 in Verbindung mit § 23 Abs. 3 ThurLWG

nicht erhoben werden diirfen.

| 2. Es ist auf den folgenden Auszug aus der Broschiire des Bundeswahlleiters ,Hin-

weise zur‘ Durchfuhrung von Aufsteliungsversammiungen fiir Bundestagswahlen

(Stand 10. November 2020), unter 1 2., .12 hinzuweisen: ,,Die Grundsétze der
_ Offentlichkeit und der Geheimheit der Wahl kénnen bei einer elektronischen Ab-
. stimmung derzeit technisch nicht gewéhrleistet werden. Elektronische Verfahren
kénnen nur zur Vorermittlung, Sammlung und Vorauswahl| der Bewerbungen be-
nutzt werden, a]so nurim Vorfeld und als Vorverfahren zur eigentlichen, schriftlichen
mit Stimmzettelh und geheim durchzufiihrenden Abstimmung der Stirnimberechtig-'

ten lber die Kandidaturen [...].“

Siehe ‘dazu: https://www . bundeswabhlleiter.de/bundestagswahlen/2021/rechts-
arundlagen.html) . ' ' | ‘

Diese beiden Feststellungen sind fur die weitere Bewertung des nachfolgenden Ge-

setzentwurfs stets zu berticksichtigen.




B. Zu den einzelnen Regelungen
I. Zu Artikel 1 — Thiiringer Gesetz fiir den Fall der vorzeitigen Durchfuhrung ‘
von Neuwahlen im Jahre 2021 (ThiirVorNWDG 2021) |

Die nachfolgenden Regelungen im Entwurf des ThirVorNWDG 2021sind vom TLfDI
ausschlielich im Hinblick auf den Grundsatz der Geheimhaltung der Wahl und dem
damit verbundenen Schutz natrlicher Personen bei der Verarbeitung personenbe-
zogener Daten (vgl. Art. 1 Abs. 1 Européische Datenschutz—Grdndverordnung (DS-
GVO), § 1 Abs. 1 Thiringer Datenschutzgesetz (ThtrDSG)) untersucht worden. Da-
bei wurde zugleich jeweils in den Fokus genommen, ob éich eine taugliche Kontakt-
nachverfolgung unter Einhaltung der Wahlrechtsgrundsétze durchfihren lasst (wie
im Antrag der Fraktion der CDU gem. § 11 Abs. 3 4und§ 112 Abs. 3,4GO (Vorlage
7/1311) vom 2 Dezember 2020) erbeten.

1. Zu § 2 Abs. 1 Entwurf des ThiirVorNWDG 2021

Gegen den Regelungsgehalt von § 2 Abs. 1 Entwurf des ThUrVorNWDG 2021 best-
sehen aus datenschutzrechtlicher Sicht im Grundsatz keine Einwénde. Zunéchst ist
festzustellen, dass die Abgabe von Unterschriften zur Unterstitzung eines Wahl-
kreisvorschlags (§ 22 Abs. 2 Satz 2 Thuringer Landeswahlgesetz (ThurLWG)) und
zur Unterstlitzung einer Landesliste (§ 29 Abs. 1 Satz 2 ThirLWG) noch keine ei-
gentliche Abstimmung der Wahlberechtigten Uber Kandidaturen im Sinne der oben
genannten Ausfiihrungen des Bundeswahlleiters darstellt. Der Grundsatz der Ge-
heimheit der Wahl gem. Art. 46 Abs. 1 der Verfassung des Freistaats Thringen
(Thi]rVerf) in Verbindung mit § 1 Abs. 1 ThUrLWG ware daher nicht tangiert
Ferner mag es Fall-Konstellationen geben, in denen die Sammlung von Unterstiit-
zungsunterschrlften im Einzelfall an die Gesundheltsamter Ubermittelt werden
kann, z. B. wenn ein Sammler / eine Sammlerin positiv auf das Corona-Virus getes-
tet worden ist und sich herausstellt, dass die angestéuerten Unterschriftleistenden
sich mindestens 15 Minuten und naher als 1,5 Meter ohne addquaten Mundschutz
(= Kontaktperson der Kategorie 1 gem. Kontaktpersonen-Nachverfolgung bei
SARS-CoV-2-Infektionen des Robert Koch Institufs) den Sammler / der Sammlerin




der Unterschriften genahert haben. In einem solchen Einzelfall kénnte eine Uber-
mittlung der gesammelten Unterschriften auf der Grundlage z. B. von § 16 Bundes-
infektionsschutzgesetz oder ggf. nach § 17 Abs. 2 Nr. 1 ThurDSG an das Gesund-

heitsamt zulassig sein.

2.Zu § 2 Abs.2 und Abs. 3 Entwurf des ThiirVorNWDG 2021:

Gegen den Regelungsgehalt‘v‘on § 2 Abs. 2 und Abs. 3 des Entwurfs des Thiir-
VorNWDG 2021 bestehen folgende datenschutzrechtliche Bedenken:

a) Ank'ni]pfend an die Feststellung aus der oben unter A. genannten Broschlire des
Bundeswahlleiters (,Die Grundsétze der Offentlichkeit und der Geheimheit der
Wahl kénnen bei einer elektronischen Abstimmung derzeit technisch nicht gewéhr-
leistet werden.“) kann auch der TLfDI grundsétzlich nicht auéschlief&en, dass die auf
der Grundlage von § 2 Abs. 2 und Abs. 3 des Entwurfs des ThurVorNWDG 2021
zum Einsatz kommenden elektronischen Kommunikationssysteme, nachfolgend
Online—Wahlsysteme genannt, den Grundsatz def Geheimheit der Wahl nicht hin-
reichend beachten und damit zugleich einen Personenbezug bzw. eine Personen- -
beziehbarkeit erméglichen. Eine konkretere Aussage kann der TLfDIl an dieser
Stelle nicht treffen, weil der Gesetzentwurf an kein‘er Stelle Aussagen darUber trifft,
welche elektronischén Kommunikationssysteme konkret zum Einsatz kommen sol-

len.

S.omit kann der TLfDI hier die oben genannte, aus dem Antrag der Fraktion der CDU
aufgeworfene Frage dahingehend beatworten, dass im Anwendungsbereich des § 2
Abs. 2 und Abs. 3 des Entwurfs des ThirVorNWDG 2021 eine taugliche Kontakt-
nachverfolgung unter Einhaltung der Wahirechtsgrundséatze nicht in Frage kommt.

b) Solite es aber Online—Wahisystéme geben, die sowohl den Grundsatz der Ge-
heimheit der Wahl gewdahrleisten und auch keinen Personenbezug bzw. Personen-
beziehbarkeit ermdglichen, so wéren die nachfolgenden Anforderungen zu beach-

ten und einzuhalten:




Es sind fur das jeweilige zum Einsatz kommende Online-WahIsysfem die
Grundsatze fir die Verarbeitung personenbezogener Daten nach Art. 5 DS-
GVO (RechtmaBigkeit, Verarbeitung nach Treu und Glauben, Transparenz,
wZweckbindung, Datenminimierung, Richtigkeit, Speicherbegrenzung und In-
tegritat und Vertraulichkeit) zu beachten und umzusetzen. |
Weiterhin ist die Sicherheit der Verarbeitung nach Art. 32 DS-GVO sicherzustel-
len und das Verfahren in das Verzeichnis nach Art. 30 DS-GVO aufzunehmen.
Technisch betrachtet kénnte man sich z.B. an der , Technische Richtlinie TR-
03162 [T-sicherheitstechnische Anforderungen zur Durchfiihrung einer Online-
Wahl im Rahmen des Modellprojektes nach §194a Flinftes Buch Sozialgesetz-
buch(Online-Wahi) Version 1.0" und an der entsprechenden Online-Wahl-Ver-
ordnung orientieren: ' |

(httgs://ww_w.bsi.bund.ge/SharedDocs/Downloads/DE/BSI/Publikatione'n/T ech-

nischeRichtlinien/TR03162/BSI-TR-03162.pdf? _blob=publicationFile&v=3) und
http://www.gesetze-im-internet.de/oniwahlv/ ): ‘

Die Wahlkennzeichen (WKZ) sind einmalig, eindeutig, alphanumerisch und ZU-
fallig zu generieren. Die Wahlkennzeichen eines Wahlerverzeichnisses mussen

eindeutig sein und dirfen keine Riickschliisse auf die 'personenbezogenen Daten
zulassen oder eine Riickrechnung der Daten ermoglichen. Fir die zuféllige Ge-
nerieruhg der Wahlkennzeichen soliten geeignete kryptographische Funktionen
eingesetzt werden, siehe hierzu oben TR-03162. Es kénnte dadurch zumindest
nachvollzogen werden, ob unter dem \Nahlkehnzeichen schon eine Stimme ab-
gegeben wUrde und keine mehrfach Abgabe erfolgt.

Ein Online-Wahlsystem muss Verfahren implementieren, welche die internen
und externen Kommunikationswe.ge sichern und deren Integritat und Vertraulich-
keit zusichern, siehe hierzu TR-03162 Pkt. 2.3 Kommunikationswege.

D‘amit eine verlassliche Wahl gewahrleistet ist, miissen in Frage kommende On-
line-Wahlsysteme und Anwendungen alle betriebs-und sicherheitsrelevanten Er-
eignisse protokollieren, d. h. diese automatisch speichern und fur die Auswertung
bereitstellen. Dabei muss der Mindeststandard des BSI zur Protokollierung und
Detektion von Cyberangriffen (BSI Mindeststandard, 2018) umgesetzt werden,
siehe hierzu TR-03162, Pkt. 2.4 Protokollierung.




Es ist eine sichere, dem Stand der Technik entsprechende, Integritat-und Au-
thentizitatsberprifung seitens des zu verwendenden Online-Wahlisystems si-
cherzustellen.

Es ist ein Rollen-und Berechtigungskonzept fur das zu verwendende Online-

wahlsystem zu erstellen und ferner ein Loschkonzept zu entwickeln.

Es ist ein Verantwortlicher, entsprechend Art. 24 i.V.m. Art. 4 Satz 1 Nr. 7 DS-
GVO, festzulegen, der vor der Freigabe des Online-Wahisystems die Einrichtung |
des Online-Wahisystems im Hinblick auf die spezifischen Vorgaben und Anfor-
derungen fur die Durchfilhrung des Online-Wahlverfahrens prift. Gemag Art. 24
Abs. 1 DS-GVO setzt der Verantwortliche unter Berticksichtigung der Art, des
Umfangs, der Umstande und der Zwecke der Verarbeitung soWie der unter-
schiedlichen Eintrittswahrscheinlichkeit und Schwere der Risiken flir die Rechte
und Freiheiten nattirlicher Personen geeignete technische und organisatorische
MaRnahmen um, um sicherzustellen und den Nachweis dafiir erbringen zu kén-.
nen, dass die Verarbeitung gemans dieser Verordnung erfolgt. Diese MafRnahmen
‘werden erforderlichenfalls tberprift und aktualisiert. Die Ergebnisse der Prufung
der Einrichtung des Online-Wahlsystems und die Entscheidung Uber die Frei-
gabe smd in der Niederschrift zu protokollieren.

Die Onlme-WahIleltung hat die OrdnungsmaRigkeit der Onlme—Wahl nach der
Wahl zu priifen und das Ergebnis in der Niederschrift zu protokolheren. Dabei
muss der Ablauf der Online-Wahl durch das Online-Wahisystem in nachvollzieh-
barer und vor Verédnderungen geschiitzter Form protokolliert werden. In der Pro-
tokollierung mussen technische UnregelmaRigkeiten sowie versuchte und voll-
endete Angriffe auf das Online-Wahlsystem und Manipulationen des Online-
Wabhlsystems erkennbar sein. ' |

Sofern das Online-Wahlsystem besondere Kategbrien personenbezogener Da-"
ten gem. Art. 9 DS-GVO verarbeitet, ist vorab geman Art. 35 Abs. 3 lit. b) DS-

GVO eine Datenschutz-Folgenabschatzung durchzufithren. -




3. Zu § 4 Entwurf des ThiirVorNWDG 2021

Gegen deh Regelungsgehalt dieses Norm-Entwurfs bestehen keine datenschutz-
rechtlichen Einw#nde. Da gem. § 4 Satz 4, 2. Halbsatz des Entwurfs des Thiir-
VorNWDG 2021 ausdriicklich bestimmt, dass eine Kontaktnachverfolgung hier nicht
stattfindet, ergibt sich auch kein Eingriff und damit keine Beschrankung des Grund-
satzes der Geheimheit der Wahl gem. Art. 46 Abs. 1 der TharVerf in Verbindung mit
§ 1 Abs. 1 ThUrLWG, - | |

Fur weitergehende Fragen stehe ich den Damen und Herren Abgeordneten im Rah-

men der Anhérung am 19. Januar 2021 gern zur Verfligung.

Mit fre}qélichen GruRken

Dr.Lutz Hasse

Anlage
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Informationen zur Verarbeitung von Qersonenbezogenen Daten durch den TLfDI (Stand Februar
2020)

Um seine Aufgaben nach der Datenschutz- Grundverordnung (DS-GVO) zu erfullen, verarbeitet der Thirrin-
ger Landesbeauftragte fir den Datenschutz und die Informationsfreiheit Ihre Daten. Wir mochten Sie gerne -
nach MaRgabe der Art. 13.DS-GVO uber diese Verarbeitung informieren.

1.

Verantworthch fur die Datenverarbeitung ist der
Thiringer Landesbeauftragte fur den Datenschutz
und die Informationsfreiheit (TLfDI). Sie erreichen
uns unter folgenden Kontaktdaten:

TLfDI

HaRlerstralle 8

99096 Erfurt

Tel.: +49 (361) 57-3112900

Fax: +49 (361) 57-3112904

‘Mail: poststelle@datenschutz. thueringen.de’
Der TLfD! nimmt die Aufgaben und Befugnisse
nach Art. 51, Art. 57 Abs. 1, Art. 58 DS-GVO i. V.
m. § 40 Abs. 1 BDSG2i. V. m. § 4 Abs. 1 ThirDSG
wahr. Zu Zwecken der Durchfihrung dieser Aufga-

ben und der hierzu notwendigen Ausibuing von Be-

fugnissen werden lhre Daten verarbeitet. Rechts-

grundlage dieser Verarbeitung ist Art. 6 Abs. 1 S.
1lit. &) DS-GVO i. V. m. § 16 Abs. 1 ThurDSG.
Dabei werden folgende Datenkategorien verarbei-

tet: Angaben zu [hrer Person sowie dazugehérige

Kontaktdaten, Sachverhalts-informationen und: Be-

“weismittel. Grundsatzlich werden diese Daten nur

durch den TLfD! verarbeitet. Diese Daten kdnnen
jedoch, soweit es fur die Aufgabenerflillung erfor-
derlich und zulssig ist, an folgende Empfangerka-
tegorien weitergegeben werden: an Gerichte und
andere Behdrden in Deutschland oder innerhalb
der Europdischen Union bzw. des Européischen
Wirtschaftsraumes, an Beschwerdefiihrer/ Be-
schwerdegegner sowie an Archive.

Entstehen im Rahmen der Tatigkeit des TLfDI Kos-
ten, die dieser erhebt oder Zahlungsanspriiche ge-
genliber dem TLfDI, die dieser begleicht, so werden
die hierfur notwendigen Daten an den Thiringer
Landtag als Haushaltsstelle Ubermittelt. Zugriff auf
die Daten haben alle mit der Abrechnung betrauten
Behérden und das Thiringer Landesrechenzent—
rum als Dienstleister.

Bei telefonischem Kontakt werden durch die TK-An-

lage personenbezogene Daten, die ausschlieflich
zu Zwecken der technischen Sicherstellung des
ordnungsgemafen Betriebes gespeichert werden,
verarbeitet. Gleiches gilt fur IT-Dienstleister, die
vom Tharinger Finanzministerium fur die Sicherstel-
lung der zentralen TK-Anlage beauftragt wurden.

Die regelmafige Speicherfrist nach Abschiuss ei-
nes Vorgangs betragt funf Jahre. Sind spezielle
Aufbewahrungsfristen zu beachten, verlangert sich

dle Aufbewahrung entsprechend. Akten mit voll-
streckbaren Titeln werden jedoch mindestens bis
zum Eintritt der Vollstreckungsverjahrung aufbe-
wahrt.

Aufgrund der Verarbeitung lhrer personenbezoge—
nen Daten haben Sie das Recht auf Auskunft (Art
15 DS-GVO0), das Recht auf Berichtigung (Art. 16
DS-GVO), das Recht auf Léschung (Art. 17 DS-
GVO), das Recht auf Einschrinkung der Verar-

‘beitung (Art. 18 DS-GVO) und das Recht auf Wi-

derspruch* (Art. 21 DS-GVO). Dartiber hinaus kén-
nen Sie sich mit einer Beschwerde an den/die be-
hérdliche Datenschutzbeauftragte/n wenden, wenn
Sie der Auffassung sind, dass der TLfDI bei der Ver-
arbeitung lhrer Daten datenschutzrechtliche Vor-
schriften nicht beachtet hat. Ebenso steht lhnen ein
Beschwerderecht bei einer Datenschutzaufsichts-
behodrde zu. Fur Thiringen ist das der TLfDI.

Die/ den hehdrdliche/n Datenschutzbeauf-
tragte/n erreichen Sie unter der Adresse des TLDI®
bzw. telefonisch oder per E-Mail unter:

Tel.; +49 (361) 57-3112980 oder E-Mail:

datenschutzbeauftragter@datenschutz. thueringen.de

Wenden Sie sich an den TLfDI mit einer Be-
schwerde oder Anfrage, sind Ihre Angaben freiwil-
lig. Unterbleiben diese, kann thnen allerdings kein
Ergebnis mitgeteilt werden. Die Nichtbereitstellung
von personenbezogenen Daten kann in diesen Fal-
fen unter Umstanden dazu fihren, dass eine Bear-
beitung lhres ‘Anliegens mangels volistandigen
Sachverhaltes und keiner Méglichkeit einer Riick-
frage nicht vorgenommen werden kann.

Wendet sich der TLfDI an Sie als Verantwortli-
cher/Auftragsverarbeiter im Rahmen eines Aus-
kunftsersuchens, ist die Bereitstellung der dort er-
fragten personenbezogenen Daten verpflichtend.
Eine Nichtbereitstellung kann in solchen Fallen zu
einem Sanktionsverfahren fiihren.?

Lverschliisselte Nachrichten per PGP sind méglich 3 Slehe Nr. 1.

2 Nur fiir den nichtdffentlichen Bereich
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